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Clanek 1
Uvodni ustanoveni

Tato Smérnice o naklddani s osobnimi udaji (dale jen tato smérnice a/nebo smérnice) se vy-
dava na zakladé€ a v souladu s ust. § 30 odst. 1) zdkona €. 561/2004 Sb., o predSkolnim, z4-
kladnim, stfednim, vy$$im odborném a jiném vzdélavani, v platném znéni (dale jen skolsky
zékon) a v souladu se zdkonem ¢. 110/2019 Sb.,zdkon o zpracovani osobnich udaji a 0 zméné

nékterych zakont, v platném znéni.

Systém ochrany osobnich udaji definovany touto smérnici je navrzen a zpracovan v souladu s
Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udajt
a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajli), n€kdy také Gene-

ral Data Protection Regulation (dale jen Natfizeni GDPR nebo Nafizeni).

Se smérnici musi byt sezndmeni vSichni zaméstnanci. Smérnice je vSem jejim zaméstnancim
pristupnd na sitovém disku K (v digitdlni podob¢) a v tediteln¢ Skoly( v tisténé podobg).
Smérnice se vztahuje 1 na zaméstnance, ktefi pro organizaci pracuji na zdkladé¢ dohod o pra-

cich konanych mimo pracovni pomgér.

Clanek 2
Predmét, ucel a pisobnost

1) Smérnice stanovuje takova opatieni a pravidla, aby nemohlo dojit k neopravnénému nebo
nahodilému ptistupu k osobnim udajim, k jejich zméné, zni€eni ¢i ztraté, neopravnénym pie-
nostim, k jejich neopravnénému zpracovani, jakoz 1 k jinému zneuZiti osobnich udaji spravo-
vanych a zpracovavanych Zékladni Skolou Orlova — Lutyné K. Dvotacka 1230 okres Karvina
(dale jen organizace). Ochranou osobnich tdajii je minéno zajisténi divérnosti spravovanych
a zpracovavanych osobnich udajl, jejich integrity, dostupnosti a dalSich bezpecnostnich
aspektli vSech osobnich udajii v mife potifebné pro ¢innost organizace, a to v souladu s Nati-
zenim a jinymi pravnimi predpisy.

2) Tato smérnice se zabyva ochranou vsSech osobnich udaji ve vlastnictvi nebo ve spraveé
organizace, bez ohledu na jejich podobu (tisténou, psanou, ulozenou elektronicky, odesilanou

postou, predavanou elektronicky, ustnim podanim, telefonem, faxem apod.).



3) Za ulelem ochrany osobnich udaji je v rdmci organizace definovan tzv. systém fizeni
ochrany osobnich udajt, fungujici v souladu s témito dokumenty:

- Organiza¢ni fad,

- Spisovy fad a skartacni plan,
a s touto smérnici.
4) Ptehled spravovanych datovych sad osobnich idajii formou Zaznami o Cinnostech zpra-
covani je zaméstnancum k dispozici na sitovém disku K (v digitdlni podob€) a v teditelné
Skoly (v tiSténé podob¢€). Zpracovani Zaznamii o ¢innostech zpracovani bylo provedeno dia-

logem s odpovédnymi pracovniky organizace. Zaznamy o ¢innostech zpracovani jsou pravi-

delné¢ aktualizovany.

5) Smérnice je zavazna pro vSechny osoby zafazené do organizacni struktury a osoby, které
osobni udaje zpracovavaji na zakladé¢ smlouvy uzaviené s organizaci jakozto spravcem osob-

nich udaji; toto ustanoveni musi byt soucasti obsahu uzaviené smlouvy.
Clanek 3
Pojmy a definice
Pro ucely této smérnice se rozumi:

1) ,,osobnimi udaji‘“ veskeré informace o identifikované nebo identifikovatelné fyzické oso-
b¢ (dale jen ,subjekt udajia‘); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou
lze ptimo ¢i nepiimo identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno,
identifikac¢ni Cislo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka
fyzicke, fyziologické, genetické, psychicke, ekonomické, kulturni nebo spolecenské identity

této fyzické osoby;

2) ,,zvlaStnimi kategoriemi osobnich udaju‘“ osobni udaje, které¢ vypovidaji o rasovém ¢i
etnickém puavodu, politickych ndzorech, naboZenském vyznani ¢i filozofickém piesvédceni
nebo Clenstvi v odborech, a zpracovani genetickych udajt, biometrickych udaja za ucelem
jedine¢né identifikace fyzické osoby a udajii o zdravotnim stavu ¢i o sexualnim zivoté nebo

sexualni orientaci fyzické osoby;

eece

3) ,biometrickymi udaji osobni udaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakti nebo znakl chovani fyzické osoby, které umoz-
fluje nebo potvrzuje jedinecnou identifikaci, naptiklad zobrazeni obliceje nebo daktyloskopic-

ké udaje;



4) ,zpracovanim‘ jakdkoliv operace nebo soubor operaci s osobnimi idaji nebo soubory
osobnich udaju, které jsou provadény pomoci ¢i bez pomoci automatizovanych postupi, jako
je shromazdéni, zaznamendni, uspofadani, strukturovani, uloZeni, piizpusobeni nebo pozme¢-
néni, vyhledani, nahlédnuti, pouziti, zptistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfti-
stupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo znifeni;

ree

5) ,,omezenim zpracovani“ oznaceni ulozenych osobnich udaji za Gicelem omezeni jejich

zpracovani v budoucnu;

6) ,pseudonymizaci* zpracovani osobnich udaji tak, Ze jiz nemohou byt ptifazeny konkrét-
nimu subjektu udaji bez pouziti dodate¢nych informaci, pokud jsou tyto dodate¢né informace
uchovavany oddélené a vztahuji se na né technicka a organizacni opatfeni, aby bylo zajisténo,

ze nebudou pfifazeny identifikované ¢i identifikovatelné fyzické osobg;

ree

7) ,anonymizaci zpracovani osobnich udaji tak, Ze jiZ nemohou byt pfifazeny konkrétni-

mu subjektu udaji a subjekt udajii neni nebo jiz prestal byt identifikovatelnym;

8) ,.evidenci*“ jakykoliv strukturovany soubor osobnich udaja ptistupnych podle zvlastnich
kritérii, at’ jiZ je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i zemé-

pisného hlediska;

9) ,spravcem‘ organizace jako orgdn veiejné moci, ktery sdm nebo spolecné s jinymi urcuje

ucely a prostiedky zpracovani osobnich udaji;

10) ,,zpracovatelem* fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny

subjekt, ktery zpracovava osobni udaje pro spravce;

11),pFrijemcem™ fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny sub-

jekt, kterym jsou osobni udaje poskytnuty;

12) ,,souhlasem* subjektu udaji jakykoli svobodny, konkrétni, informovany a jednoznaény
projev vule, kterym subjekt tdajii dava prohlaSenim ¢i jinym zjevnym potvrzenim své svoleni

ke zpracovani svych osobnich udaji;

13) ,,porusenim zabezpeceni osobnich udaji“ poruseni zabezpeceni, které vede k nahodné-
mu nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfti-
stupnéni pienasSenych, ulozenych nebo jinak zpracovavanych osobnich tidajt;

14) ,,adaji o zdravotnim stavu* osobni udaje tykajici se télesného nebo dusevniho zdravi
fyzické osoby, vCetné¢ udajii o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdra-

votnim stavu;



15) ,,zaznamem o ¢innostech zpracovani® zdznamy vedené organizaci o zpracovani osob-
nich udajii. Zaznamy obsahuji jméno a kontaktni tidaje spravce, ucely zpracovani, rozsah
zpracovavanych osobnich udaji, informace o ptfijemcich danych osobnich tidaji, o ptedavani
udaji do tietich zemi, lhitach pro vymaz jednotlivych kategorii udaji a popis piijatych tech-

nickych a organizacnich opatteni k zajisténi bezpecnosti udaju;
16) ,,dozorovym tiradem‘ Utad pro ochranu osobnich udaju;
17),,Unii*“ Evropska unie;

18),,Clenské staty* Clenské staty Evropské unie.

Clanek 4
Rozsah pusobnosti

1) Vedeni organizace (feditel a zastupce feditele) odpovidaji za to, ze pravidla ochrany osob-
nich udajii budou dodrzovat zaméstnanci, ktefi nakladdaji s osobnimi udaji a vystupuji v roli

uzivatelll nebo spravca osobnich udajt.

2) Pravidla ochrany osobnich idaji se vztahuji rovnéz na vSechny dalsi subjekty, které pra-
cuji s osobnimi idaji organizace. Tyto subjekty musi byt k dodrzovani zésad ochrany osob-

nich udaji zavazany postupem dle ¢lanku 24 této smérnice.

Clének 5
Urceni roli v systému ochrany osobnich udaja
1) Reditel

Odpovédnost za zajisténi ochrany osobnich udaji v souladu s Natizenim GDPR nese feditel

zejména:

- schvaluje Smérnici o nakladani s osobnimi tidaji a jeji aktualizace,

- vyjadfuje se k osobg, ktera ma vykonavat funkci Povéfence pro ochranu osobnich uda-
ju (déle take ,,Povérenec®),

- jmenuje Povéience pro ochranu osobnich udaji,
- projednava pravidelnou zprévu o stavu ochrany osobnich udajt,

- rozhoduje o pfijeti technickych, fyzickych a organiza€nich opatteni pro zajiSténi sou-
ladu ochrany osobnich tdaji s Natizenim GDPR.



2) Povérenec pro ochranu osobnich udaji

Povétenec je jmenovan starostou mésta Orlova a predstavuje konkrétni osobu zodpovédnou

za plnéni téchto ukola:

poskytovani informaci a poradenstvi vedoucim pracovnikiim a zaméstnanctim, ktefi
provad¢ji zpracovani, o jejich povinnostech podle této smérnice, Natizeni GDPR a
dalSich predpist Unie nebo ¢lenskych statti v oblasti ochrany daji;

- monitorovani souladu s touto smérnici, Natfizenim GDPR a dalSimi pfedpisy Unie ne-
bo ¢lenskych statl v oblasti ochrany udaji a s vnitinimi pfedpisy organizace v ob-
lasti ochrany osobnich daji, véetné rozdéleni odpovédnosti, zvySovani povédomi
a odborné ptipravy pracovnikii zapojenych do operaci zpracovani a souvisejicich
auditt;

- vedeni centralni evidence zpracovani osobnich tdajl a jeji pravidelnou aktualizaci;

- zajisténi pravidelného testovani, posuzovani a hodnoceni Gc¢innosti zavedenych orga-
nizac¢nich, technickych a fyzickych opatieni pro zajiSténi bezpecnosti zpracovani
dle Smérnice o nakladani s osobnimi udaji;

- zajiSténi monitoringu legislativnich zmén v oblasti ochrany osobnich tidaji a navrh na
jejich implementaci v rdmci organizace;

- poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osob-
nich udajl, a monitorovani jeho uplatinovani podle ¢lanku 35 Natizeni GDPR;

- spoluprace s dozorovym ufadem;

- pusobeni jako kontaktni misto pro dozorovy ufad v zalezitostech tykajicich se zpraco-
vani, v€etné piedchozi konzultace podle ¢lanku 36 Natizeni GDPR, a ptipadné ve-
deni konzultaci v jakékoli jiné véci.

pusobeni jako kontaktni misto pro subjekty udaji. Subjekty udajii se mohou obracet
na Povétence ve vSech zaleZitostech souvisejicich se zpracovanim jejich osobnich
udaji a vykonem jejich prav podle Natizeni.

Povétenec pro ochranu osobnich udaji bere pii plnéni svych ukola patficny ohled na riziko
spojené s operacemi zpracovani a soucasn¢ piihlizi k povaze, rozsahu, kontextu a ucelim

zpracovani.

Povétenec pro ochranu osobnich udaji nedostava zddné pokyny tykajici se vykonu téchto
ukolii. V souvislosti s plnénim svych ukoli neni propustén ani sankcionovan. Povétenec pro
ochranu osobnich udaji je pfimo podfizen fediteli. Povéfenec je v souvislosti s vykonem
svych kol vazan mlcenlivosti, a to v souladu s pravem Unie nebo zakony a pravnimi pied-
pisy Ceské republiky. Povéfenec miize plnit i jiné ukoly a povinnosti, které viak nesméji vést

ke stietu zajml jeho ¢innosti.



3) Zodpovédné osoby

Ke kazdé datové sadé osobnich udaji je ur¢ena Zodpoveédna osoba (Zodpovédné osoby jsou

uvedeny v Zaznamech o ¢innosti zpracovani osobnich udaji, které jsou zaméstnancim k dis-

pozici na sitovém disku K (v digitalni podob¢) , v feditelné skoly ( v tiSt€né podob&) a kazda

zodpovédna osoba ma také Zaznamy v tisténé podobé. Kazda Zodpoveédnd osoba ma pravo

podat Povétenci ndvrh na zménu této smérnice, Zaznamu o ¢innostech zpracovani, Posouzeni

vlivu nebo zavedenych organiza¢nich, technickych a fyzickych opatieni pro zajiSténi bezpec-

nosti zpracovani dle Smérnice.

Zodpovédné osoby maji pravo a zaroven povinnost:

vedeni centralni evidence udélenych souhlasti se zpracovanim osobnich tdaji;

pro ptipady vzniku novych druhti osobnich tidajl tuto skutecnost co nejdiive nahlasit
Povétenci, ktery provede aktualizaci Zaznamil o ¢innostech zpracovani a souvise-
Jjicich opatieni na ochranu osobnich udaji;

informovat bezodkladné Povétence o vSech skute¢nostech, které maji vliv na aktual-
nost Zaznamii o ¢innostech zpracovani a souvisejicich opatieni na ochranu osob-
nich udaju;

zabezpecCit ziskani souhlasu subjektu udaji, a to v souladu se zakonem, neni-li zpraco-
vani mozné bez tohoto souhlasu;

zajistit, aby kazdy zaméstnanec pred prvnim piistupem ke spravovanym osobnim tida-
jim byl prokazatelné sezndmen a proskolen se zdsadami ochrany osobnich tdaji a
touto smérnici a zajistit v ro¢ni frekvenci prokazatelné opakovani tohoto proskole-
ni;

zajistit, aby kazdy zaméstnanec pied prvnim piistupem ke spravovanym osobnim uda-
Jjim pisemné potvrdil Prohlaseni o ochrané osobnich tidaji;

pfi uzavirdni smluv s tfetimi stranami dbat na to, aby obsahovaly zdsady zajiSténi
ochrany osobnich udajt, pokud je to vzhledem k povaze obsahu smlouvy relevant-
ni.

4) Uzivatelé osobnich udaja

Uzivatelem osobnich udaji je zaméstnanec pouzivajici spravované osobni tdaje k plnéni

svych pracovnich povinnosti. VSichni Uzivatel¢ osobnich idaji maji za povinnost:

dodrzovat zasady vyplyvajici z této smérnice a souvisejici dokumentace;

hlasit veskeré bezpe€nostni incidenty svému nadfizenému, ptipadné ptimo Povéfenci;
informovat Povétence o zjisténych bezpecnostnich slabinach;

informovat Povéfence o zménach ve zpisobu zpracovani a nakladani s osobnimi udaji;
spolupracovat na naplnéni prav subjekta udajt;

vykonavat dal$i ¢innosti vyplyvajici z platnych vnitinich pfedpisti organizace, ptrede-
v§im zajistit pribéh skartacniho fizeni v souladu se Spisovym a skartacnim fadem.



5) Spravci (Administratoii)

Spravci jsou zaméstnanci, ktefi maji na starost provoz a udrzbu systému a aplikaci, archivaci
a zabezpeceni (elektronickych) dat uzivateld, a pracovnici odpovédni za tfizeni a implementaci
bezpecnosti systému. Tito zaméstnanci maji obvykle ptistup ke vSem datim uloZenym v in-
formacnim systému nebo fyzicky ptistup k zatfizenim, pomoci nichz jsou tato data zpracova-

vana.

Spravci zabezpecuji spolupraci s jednotlivymi uzivateli osobnich udaji pii ochrané¢ osobnich

udajt uloZenych v osobnich pocitaich, v¢etné téch pirenosnych.

Clanek 6
Pristup k osobnim udajim

1) K osobnim tdajim maji ptistup pouze Zodpovédné osoby, Uzivatelé osobnich udaji a

Spréavci (Administratofi).

Clének 7
Zasady zpracovani osobnich udaji
1) Osobniudaje musi byt:

a) ve vztahu k subjektu udaji zpracovavany korektné a zdkonnym a transparentnim zpu-
sobem (,,zakonnost, korektnost a transparentnost®);

b) shromazd’ovany pro ur€ité, vyslovné vyjadiené a legitimni uCely a nesméji byt dale
zpracovavany zpusobem, ktery je s t€émito ucely neslucitelny; dalsi zpracovani pro ucely
archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro sta-
tistické ucely se podle €l. 89 odst. 1 Natizeni GDPR nepovazuje za neslucitelné s pivod-
nimi ucely (,,ucelové omezeni®);

c) priméfené, relevantni a omezené na nezbytny rozsah ve vztahu k tcelu, pro ktery jsou
zpracovavany (,,minimalizace udaji*);

d) pfesné a v ptipad¢ potteby aktualizované; musi byt pfijata veSkera rozumna opatieni,
aby osobni udaje, které jsou nepiesné s prihlédnutim k tcelim, pro které se zpracovavaji,
byly bezodkladné vymazany nebo opraveny (,,pfesnost®);

e) ulozeny ve form¢ umoznujici identifikaci subjekti udaji po dobu ne delsi, nez je ne-
zbytné pro ucely, pro které jsou zpracovavany; osobni udaje lze uloZit po delsi dobu, po-
kud se zpracovavaji vyhradné pro ucely archivace ve vefejném zajmu, pro ucely védecké-
ho ¢i historického vyzkumu nebo pro statistické ucely podle ¢1. 89 odst. 1 Natizeni GDPR,
a to za ptredpokladu provedeni ptisluSnych technickych a organiza¢nich opatieni pozado-
vanych Natizenim s cilem zarulit prava a svobody subjektu tidaji (,,omezeni uloZeni‘);
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f) zpracovavany zplisobem, ktery zajisti nalezité zabezpeceni osobnich udaja, véetné je-
jich ochrany pomoci vhodnych technickych nebo organiza¢nich opatieni pfed neopravné-
nym ¢i protipravnim zpracovanim a pied ndhodnou ztratou, zni¢enim nebo poSkozenim
(,,integrita a dGvérnost®).

2) Standardné jsou zpracovavany pouze osobni tdaje, jez jsou pro kazdy konkrétni ucel da-
ného zpracovani nezbytné. Tato povinnost se tykd mnozstvi shromazdénych osobnich udaj,
rozsahu jejich zpracovani, doby jejich uloZeni a jejich dostupnosti. Spis vedeny Uzivatelem
osobnich udaji obsahuje pouze informace relevantni pro pribéh fizeni a agendu s ohledem na

minimalizaci udaji k dosaZeni tc¢elu zpracovani.

3) Pisemnosti obsahujici osobni udaje podléhaji procesu fyzické a elektronické skartace
v souladu se Spisovym a skartacnim fadem, a to v€etné¢ dokumentace na védomi, kopie pi-

semnosti a dalSich dokumentl bez ¢isla jednaciho.

%

4) Pro statistické ucely je nutné osobni idaje anonymizovat.

5) Je tieba zamezit neopravnénému piistupu ke shroméazdénym tdajim.

Clanek 8
Zikonnost zpracovani osobnich idaju

1) Organizace jako spravce osobnich udaji zpracovava pouze takové osobni udaje, jejichz
zpracovani je zakonné. Zpracovani osobnich udaji je zdkonné, pouze pokud je splnéna

nejméné jedna z té€chto podminek a pouze v odpovidajicim rozsahu:

a) subjekt udaji udé€lil souhlas se zpracovanim svych osobnich tdaji pro jeden ¢i vice
konkrétnich ucelu;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaj,
nebo pro provedeni opatieni piijatych pied uzavienim smlouvy na zadost tohoto subjektu
udaji;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se vztahuje na organizaci
jako spravce osobnich udajt;

d) zpracovani je nezbytné pro ochranu zivotné dulezitych z4jmu subjektu tdaji nebo jiné
fyzické osoby;

e) zpracovani je nezbytné pro splnéni tkolu provadéného ve verejném zajmu nebo pii
vykonu vefejné moci, kterym je organizace jako spravce osobnich udaji povétena;

f) zpracovani je nezbytné¢ pro ucely opravnénych zajma organizace jako spravce osob-
nich udajt ¢i tieti strany, kromé piipadi, kdy pred témito zajmy maji pfednost zajmy nebo
zékladni préva a svobody subjektu udaji vyzadujici ochranu osobnich daji, zejména po-
kud je subjektem tudaji dité. Toto se netykd zpracovani provadéného organizaci jako
spravcem osobnich udaja pti plnéni jeho tkola jako orgénu vetejné moci.
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2)

Ucel zpracovani osobnich udaji musi vychazet z vySe uvedenych pravnich zakladi.

Osobni udaje nesméji byt pouzity k jinému ucelu, nez ke kterému byly pofizeny nebo musi

byt takové zpracovani nutné pro splnéni tikolu provadéného ve vefejném zajmu ¢i pii vykonu

vefejné moci, kterym je organizace jako spravce osobnich udaji povétena.

3)

Pokud je zpracovani zalozeno na souhlasu, musi byt Uzivatel osobnich udaji schopen

dolozit, ze subjekt tidajii udelil souhlas se zpracovanim svych osobnich udajt.

4)

a) Souhlas musi byt udélen samostatné a musi byt jasné¢ odliSitelny od ostatnich sdéleni
(jako samostatny dokument). Vzor souhlasu se zpracovanim osobnich udajii je zamé&st-
nancim k dispozici na sitovém disku K (v digitalni podob¢), v feditelné Skoly (v tisténé
podob¢) a na sekretariatu Skoly.

b) Subjekt udaji vzdy musi obdrzet jednu kopii udéleného souhlasu, véetné informace o
zpusobu odvolani udéleného souhlasu.

c) V pripad¢ vyuZiti konkludentniho souhlasu je nutné zajistit informovani subjektu uda-
70 (Informaéni memorandum na webovych strankach, informacni tabule u vstupu na akce,
informace na piihlasce, pozvance, na webovém formulafi a dalSich mistech sbéru osob-
nich udaja).

d) Pro zpracovani zvlasStnich kategorii osobnich tidaja (biometrické udaje, fotografie, au-
dio, video, zdravotni stav, socidlni postaveni a dal$i) je nutné vzdy ud¢€lit samostatny sou-
hlas, oddéleny od ostatnich souhlas®i, sdéleni a informaci (plati v ptipad€, Ze neni jiné
opravnéni pro nakladani s osobnimi udaji).

e) Subjekt udaji ma pravo sviij souhlas kdykoli odvolat. Odvolanim souhlasu neni do-
téena zédkonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pted jeho odvolanim.
Ptfed ud€lenim souhlasu o tom bude subjekt tdajii informovan. Odvolat souhlas musi byt
stejné dostupné jako jej poskytnout.

f) Uzivatel osobnich tdajii je povinen ve spolupraci se Spravcem (Administratorem) za-
jistit vymaz osobnich udaji v ptipad¢ odvolani souhlasu se zpracovanim osobnich udajt,
vcetné vymazu v zalohach a kopiich dat.

g) Uzivatel osobnich udaji je povinen vést evidenci datovych sad, jejichz zpracovani je
podlozeno udélenym souhlasem subjektu udaji.

Zpracovani udajii na zaklad€¢ udéleného souhlasu subjektu udaji je vyuzivdno pouze

v krajnich ptipadech, kdy je zpracovani nezbytné a neexistuje jiné opravnéni pro nakladani

s osobnimi tdaji.
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Clének 9
Opatieni pro ochranu osobnich udaji

1) Uzivatel osobnich tdajii je povinen dodrzovat pravidlo Cistého stolu (neponechavat volné
polozené pisemnosti obsahujici osobni tidaje bez dozoru na svém pracovnim stole, po ukon-
¢eni pracovniho dne je kazdy zaméstnanec povinen takové listinné pisemnosti uloZzit do uza-
mykatelnych tloznych prostor a klice zajistit tak, aby k nim nemély ptistup osoby bez oprav-
néni).

2) Uzivatel osobnich udaji je povinen v piipadé odchodu z kancelate, ve které se jiz nena-

7~

chazi Zadny dalsi zaméstnanec, zaviit okna a tuto mistnost zamknout.

3) Uzivatel osobnich idajii je povinen v piipad¢€ pfitomnosti cizi osoby v kancelafi a nutnosti
odchodu zaméstnance z kancelate, ve které se jiz nenachdzi Zadny dals$i zaméstnanec, vypro-
vodit cizi osobu na chodbu, kanceldt zamknout a opctovny vstup cizi osoby do kanceléte
umoznit az pii vlastnim ndvratu zaméstnance do kancelafe (neponechavat cizi osoby bez do-

zoru v kancelari).

4) Uzivatel osobnich udaji je povinen aktivovat spofi¢ obrazovky chranény heslem kdykoli

se vzdali od pracovni stanice.

5) Uzivatel osobnich tdaji je povinen vyuzivat pro elektronické zpracovani osobnich udaja
k tomu urcené informacni systémy. Uzivani pevnych diska pro uklddani pisemnosti obsahuji-
cich osobni udaje je povoleno pouze v piipadé, Ze neni mozné tuto dokumentaci ukladat do
informacnich systémii. Uzivatel osobnich udaji je povinen pisemnostem obsahujicim osobni

udaje prifazovat skartacni znaky dle platného Spisového a skarta¢niho fadu.

6) Uzivatel osobnich udaji je povinen udrZzovat pisemnosti obsahujici osobni udaje ulozené
na pevnych discich a ve svych emailovych schrankach v souladu s lhiitami stanovenymi pro
zpracovani dle Spisového a skartacniho fadu a v minimélnim rozsahu umoznujicim dosazeni
ucelu zpracovani.

7) Uzivatel osobnich udaji neni opravnén ukladat pisemnosti obsahujici osobni idaje na

sdilené disky organizace.

8) Uzivatel osobnich tdajl je povinen vyuzivat pro ukladani fyzické dokumentace obsahujici
osobni udaje (vCetné fyzickych nosici elektronické dokumentace) k tomu urcené zabezpecené
ulozné prostory a tyto tlozné prostory pii opusténi kancelare uzamknout. Uzivatel osobnich

udaju je povinen pisemnostem obsahujicim osobni udaje prifazovat skartacni znaky dle plat-
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ného Spisového a skarta¢niho tadu. To plati 1 pro pisemnosti na védomi, kopie pisemnosti a

dalsi dokumenty bez Cisla jednaciho.

9) Pokud neni fyzicka dokumentace obsahujici osobni udaje uchovdvana v uzamykatelnych
uloznych prostorech, musi byt zajistén ptistup pouze pro opravnéné zaméstnance (napt. uklid

pouze s doprovodem opravnéného zaméstnance).

10) Uzivatel osobnich idajii je povinen udrzovat v tajnosti sva ptistupova opravnéni (ptihla-
Sovaci jméno a heslo) k informa¢nim systémiim, tato pfistupova opravnéni si nezapisovat (na

papir, do souboru, apod.) ani je neprozrazovat zadné dal$i osobé.

11) Uzivatel osobnich udaji je povinen pfii tisku pisemnosti obsahujicich osobni tdaje tyto

nikdy neponechéavat bez dozoru na tiskarné.

12) Uzivatel osobnich Uidaji neni opravnén preposilat pisemnosti obsahujici osobni idaje na

své nebo cizi soukromé emailové schranky (napt. www.seznam.cz, www.gmail.com apod.).

13) UZivatel osobnich udaji neni opravnén ukladat na vefejné servery Internetu (napf.

www.uloz.to, www.uschovna.cz apod.) jakékoli pisemnosti obsahujici osobni udaje.

14) Uzivatel osobnich udaji neni opravnén provadét na svéfenych prostiedcich jakékoliv
hardwarové zasahy (napf. ménit komponenty pocitace, pfipojovat vlastni externi zatizeni

apod.) a spoustét Ci instalovat jakykoliv nepovoleny software.

15) Uzivatel osobnich Udaji je opravnén vyuzivat mobilni zatizeni organizace (mobilni tele-
fon, notebook apod.) pouze pii dodrzeni pravidel pro jejich zabezpeceni definovanych Spravei

(Administratory).

16) Uzivateli osobnich tdajii je umoznéno vyuzivat k pfistupu k informacnim systémiim a
datlim organizace soukroma mobilni zafizeni (mobilni telefon, notebook apod.) pouze pii do-

drzeni pravidel pro jejich zabezpeceni definovanych Sprévci (Administratory).

17) Uzivatel osobnich udaji neni opravnén jakkoliv ménit nastaveni, pfipadné vypinat ochra-
nu proti Skodlivému kodu (antivirovy program, antispyware apod.) na svétenych prostiedcich.
18) UZivatel osobnich udajii neni opravnén ukladat na vyménitelnd média jakékoliv pisem-
nosti obsahujici osobni udaje (mimo jednorazové schvalenych vyjimek). Vyménitelnymi mé-
dii rozumime CD/DVD disky, ptepisovateln¢ CD/DVD, pevné pocitacové disky externi, flash
disky apod.

19) Kazdy zaméstnanec, ktery pfichazi do styku s pisemnostmi obsahujicimi osobni udaje

uloZenymi na médiich (CD, DVD, papirové dokumenty, flash pamétové moduly) je povinen
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zajistit jejich bezpe¢nou likvidaci (skartovani, vymazani, fyzické zniceni) v souladu se Spiso-

vym a skarta¢nim fadem.

20) Kli¢e od kancelafi jsou zaméstnancim vydavany prokazatelnym zpiisobem a je vedena
evidence vydanych kli¢i. Je zajisténo ukladani a zabezpeceni nahradnich klict od kancelafi a

uloZnych prostor.

Clének 10
Predavani osobnich udaji
1) Dokumentaci obsahujici osobni udaje v elektronické podobé je povoleno piedavat piijem-
ciim mimo organizaci pouze prostiednictvim datovych schranek. V ptipadech, kdy neni moz-

né dokumentaci predat prostiednictvim datové schranky nebo ve fyzické podobé, 1ze doku-

mentaci pfedat v podobé¢ Sifrovaného souboru (napft. zip).

.

Clanek 11
Zverejiovani osobnich udaji
1) Pti zvefejnovani osobnich udaji musi dojit k opatifenim, kdy veskera zvetejiiovana doku-
mentace (text, audio, video) bude anonymizovéna v rozsahu zajiSt'ujicim minimalizaci rozsa-
hu zvetejiovanych osobnich daji pti dosazeni ucelu zvetejnéni ulozen¢ho legislativou (do-

kumentaci anonymizovat vzdy, pokud zédkon neuklada jinak).

2) Musi dojit k zajiSténi anonymizace osobnich udajii uvedenych v uzavienych smlouvach,
které jsou zvetejnény na profilu zadavatele (organizace).

3) Pii potizovani jakychkoliv zaznamti z akci pofddanych v prostorach organizace zajistit

r

informovani ucastnikli o pofizovani této dokumentace a uvedeni ucelu tohoto potizeni.

4) V ptipad¢ potizovani fotografické nebo video dokumentace z vefejnych akci, musi orga-
nizace zajistit informovani ucastnikii o pofizovani této dokumentace za icelem zvetejnéni na
webovych strankach, v kronikach, ve vyrocnich zpravach apod. Pracovnici pofizujici tuto

dokumentaci musi byt viditeln€ a vyrazné€ oznaceni.

5) Fotografie zaméstnanci se mohou zvefejiiovat na webovych strankach, facebookovém

profilu apod., pouze po vyslovném souhlasu zaméstnance s timto zvetejnénim (souhlas neni
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vynutitelny). Zvetejnéni fotografii zaméstnanct bez vyslovného souhlasu je mozné pouze u

osob, u kterych je to odiivodnitelné (napt. vedeni organizace).

Clanek 12

Ziskavani informaci od subjektu udaji

1) Odpovédny zaméstnanec (UZivatel osobnich 0idaji) v okamziku ziskani osobnich tdaji

poskytne subjektu udaji tyto informace:

a)

b)
c)

d)

g)

h)

),

totoznost a kontaktni udaje organizace a jeho odpovédného zaméstnance (Uzivatele
osobnich udaji);

kontaktni udaje Povétence;

ucely zpracovani, pro které jsou osobni tidaje urCeny, a pravni zéklad pro jejich zpra-
covani;

opravnéné zajmy organizace nebo tteti strany v ptipad¢, ze je zpracovani zaloZzeno na
opodstatnéném zajmu organizace jako spravce osobnich udaji;

ptipadné ptijemce nebo kategorie ptijemcil osobnich udaji;

doba, po kterou budou osobni tdaje ulozeny, nebo neni-li ji mozné urcit, kritéria pou-
7it4 pro stanoveni této doby;

existence prava pozadovat od organizace jako spravce osobnich daji ptistup k osob-
nim udajim tykajicich se subjektu udajl, jejich opravu nebo vymaz, popiipadé¢ ome-
zeni zpracovani, a vznést namitku proti zpracovani, jakoz i prava na prenositelnost
udaji;

existence prava odvolat kdykoli souhlas, aniz je tim dotcena zdkonnost zpracovani za-
lozend na souhlasu udéleném pied jeho odvolanim (pokud je zpracovani zalozeno na
udéleném souhlasu se zpracovanim osobnich udaji);

existence prava podat stiznost u dozorového Gradu;

skute¢nost, zda poskytovani osobnich daji je zakonnym ¢i smluvnim pozadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt tidajii povinnost
osobni udaje poskytnout, a pouceni ohledné¢ moznych dasledkii neposkytnuti téchto
udaju.

2) Naplnéni informac¢ni povinnosti podle bodu 1) mize byt zajiSténo zverejnénim Prohlaseni

o ochrané osobnich udaji na webovych strankach.

3) Pokud organizace jako spravce osobnich udajii hodld osobni udaje dale zpracovavat pro

jiny ucel, nez je ucel, pro ktery byly shromazdény, poskytne subjektu udajh jesté pred uvede-

nym dalSim zpracovanim informace o tomto jiném ucelu a ptislusné dalsi informace v rozsahu

dle tohoto ¢lanku.
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Clének 13
Prava subjektu adaji
1) Subjekt udaji mize uplatnit tato prava na:

a) pristup k osobnim udajim

b) opravu a vymaz osobnich udajt

c) omezeni zpracovani osobnich udaju
d) prenositelnost osobnich udaji

€) vzneseni namitky

2) Naplnéni prav subjekti udaji zajist'uje vécné piislusny Uzivatel osobnich udajt.

3) Zpisob podani zadosti o naplnéni prav subjektt udaji je zvefejnén na webovych stran-

kach, ptipadné dal§imi vhodnymi zplisoby.

4) Subjektu udaji jsou poskytovany informace v souladu se zdsadami zpracovani osobnich
udaja dle ¢l. 7 této smérnice a to predevsim stru¢nym, transparentnim, srozumitelnym a snad-
no piistupnym zpusobem za pouziti jasnych a jednoduchych jazykovych prosttedki, zejména

pokud se jednd o informace urcené ditéti.

5) Informace jsou subjektu udaji poskytovany vyhradné na zaklad¢ prokazatelného jedno-

znacného ovéfeni totoznosti subjektu tidajii (obCansky prikaz, datova schranka).

6) Informace jsou subjektu udaju poskytovany pisemné nebo jinou formou, pfipusténa je ve
vhodnych ptipadech i elektronicka forma. Pokud si to subjekt Gdaji vyzada, mohou byt in-

formace poskytnuty pouze ustné.

7) Informace jsou subjektu udaji poskytovany bez zbyte¢ného odkladu a v kazdém piipadé
ve 1hité do jednoho kalendainiho mésice od obdrzeni zadosti. Tuto lhiitu je mozné v ptipade
potieby a s ohledem na slozitost a pocet zadosti prodlouzit o dal$i maximalné dva kalendaini
meésice, kdy subjekt idajli musi byt o takovém odivodnéném prodlouzeni lhiity k poskytnuti
udaji informovan nejpozdéji ve 1hité do jednoho kalendarniho mésice od obdrzeni zadosti.

8) Pokud opatieni, o néz subjekt tidajii pozadal, nejsou piijata, musi byt subjekt udaji bez-
odkladné a nejpozd¢ji ve 1hité do jednoho kalendainiho mésice od pfijeti Zadosti informovan

o divodech nepftijeti opatieni a o jeho moznosti podat stiznost u dozorového tradu a 0 moz-

nosti zadat o soudni ochranu.
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9) Poskytované informace, veskera sdéleni a veSkeré ukony se poskytuji a ¢ini bezplatné.
Jsou-li z&dosti podané subjektem udaji zjevné nediivodné nebo nepifiméiené, zejména protoze
se opakuji, l1ze ptistoupit k:
a) ulozeni pfiméfeného poplatku zohlednujiciho administrativni ndklady spojené s po-
skytnutim poZadovanych informaci, sdéleni, anebo s u¢inénim pozadovanych ukont;

b) odmitnuti Zadosti vyhovét.

Zjevnou nedavodnost nebo nepfimérenost zadosti je nutné odivodnit a zdokumentovat
pro potiebu nasledného dolozeni.

10) Pravidla naplnéni prav subjektli udaji jsou uvedena v ptiloze této Smérnice.

Clanek 14
Pravo subjektu udaji na pristup k osobnim udajim

1) Subjekt tdajli ma pravo ziskat od organizace jako spravce osobnich udaji potvrzeni, zda
osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo

ziskat pfistup k témto osobnim udajim a k nasledujicim informacim:

a) ucely zpracovani;
b) kategorie dotcenych osobnich udajt;
c) prtijemcinebo kategorie ptijemcti, kterym osobni tidaje byly nebo budou zptistupnény;

d) planovand doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit,
kritéria pouzita ke stanoveni této doby;

e) existence prava pozadovat od organizace jako spravce osobnich tidaji opravu nebo
vymaz osobnich udaji tykajicich se subjektu udaji nebo omezeni jejich zpracovani,
anebo vznést namitku proti tomuto zpracovani;

f) pravo podat stiznost u dozorového uradu;
g) veskeré dostupné informace o zdroji osobnich udaji, pokud nejsou ziskany od subjek-
tu udajt;

2) Organizace jako spravce osobnich udaji poskytne kopii zpracovavanych osobnich udaja.
Za dalsi kopie na zaddost subjektu tidajii mize organizace jako spravce osobnich tdajt Gctovat
pfiméfeny poplatek na zakladé administrativnich ndkladd. Jestlize subjekt tdaji podava Za-
dost v elektronické formé, poskytnou se informace v elektronické formé, ktera se bézné pou-
ziva, pokud subjekt tidajii nepozada o jiny zptsob.
3) Pravem ziskat kopii uvedenou v piredchozim odstavci nesméji byt neptiznivé dotcena pra-

va a svobody jinych osob (udaje jinych osob museji byt anonymizovany).
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Clanek 15

Oprava a vymaz osobnich udaja

1) Subjekt dajii ma pravo na to, aby organizace jako spravce osobnich udaji bez zbytecné-
ho odkladu opravila nepfesné osobni tdaje, které se ho tykaji. S ptihlédnutim k ucelim zpra-
covani ma subjekt udaji pravo na doplnéni netiplnych osobnich tudaji, a to 1 poskytnutim do-

date¢ného prohlaseni.

2) Subjekt udaji ma pravo na to, aby organizace jako spravce osobnich udajii bez zbytecné-
ho odkladu vymazala osobni udaje, které¢ se dané¢ho subjektu udaji tykaji, a organizace ma
povinnost osobni tdaje bez zbyte¢né¢ho odkladu vymazat (tzv. ,,pravo byt zapomenut*), pokud
je dan jeden z téchto divodi:
a) osobni udaje jiz nejsou pottebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany;

b) subjekt udaji odvold souhlas, na jehoz zaklad¢ byly udaje zpracovany, a neexistuje
zadny dalsi pravni divod pro zpracovani a jejich uchovavani;

c) subjekt udaji vznese namitky proti zpracovani s ohledem na uplynuti lhiity pro zpra-
covani nebo s ohledem na prokazatelnou nedostate¢nost zabezpeceni osobnich udaji;

d) osobni udaje byly zpracovany protipravng;

e) osobni tdaje musi byt skartovany ke splnéni pravni povinnosti stanovené pravem Unie
nebo zdkony a platnymi pravnimi pfedpisy Ceské republiky, které se na organizaci ja-
ko spravce osobnich udaji vztahuji.

3) Jestlize organizace jako spravce osobnich tidajii osobni tidaje zvetejnila a je povinna je
podle odstavce 2 vymazat, piijme s ohledem na dostupnou technologii a naklady na provedeni
piiméfené kroky, vCetné vSech technickych opatteni, aby informoval zpracovatele, ktefi tyto
osobni udaje zpracovavaji, ze je subjekt udaji zada, aby vymazali veSkeré¢ odkazy na tyto

osobni udaje, jejich kopie ¢ireplikace.
4) Odstavce 2 a 3 se neuplatni, pokud je zpracovani nezbytné:

a) pro vykon prava na svobodu projevu a informace;

b) pro splnéni pravni povinnosti, jez vyzaduje zpracovani podle prava Unie nebo CR,
které se na organizace jako spravce osobnich udaji vztahuje, nebo pro splnéni tkolu
provedeného ve vefejném zdjmu nebo pii vykonu veiejné moci, kterym je organizace
povéiena;

c) z davodil vefejného zdjmu v oblasti vefejného zdravi v souladu s ¢l. 9 odst. 2 pism. h)
a 1) a €L. 9 odst. 3 Natizeni GDPR;

d) pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu
¢ipro statistické ucely podle zvlastnich pravnich ptedpist;

e) pro urceni, vykon nebo obhajobu pravnich naroki.
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Pozadavek subjektu udajii na vymaz tedy nelze splnit, pokud je zpracovani nezbytné pro spl-
néni pravni povinnosti.

Clanek 16
Pravo na omezeni zpracovani

1) Subjekt tidaji ma pravo na to, aby organizace jako spravce osobnich tdajii omezila zpra-
covani, v kterémkoli z téchto ptipadi:
a) subjekt udajii popird presnost osobnich udajl, a to na dobu potiebnou k tomu, aby or-
ganizace jako sprévce osobnich tidaji mohla piesnost osobnich udaja ovétit;

b) zpracovani je protipravni a subjekt udaji odmitd vymaz osobnich udaji a z4da misto
toho o omezeni jejich pouZiti;

c) organizace jako spravce osobnich udaju jiz osobni udaje nepotiebuje pro ucely zpra-
covani, ale subjekt udaji je pozaduje pro urceni, vykon nebo obhajobu pravnich naro-
ki

d) subjekt udajii vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda opravnéné

davody organizace jako spravce osobnich udaji pfevazuji nad opravnénymi divody
subjektu udaja.

2) Pokud bylo zpracovani omezeno, mohou byt tyto osobni udaje, s vyjimkou jejich ulozeni,
zpracovany pouze se souhlasem subjektu tidajti, nebo z ditvodu urceni, vykonu nebo obhajoby
pravnich narokt, z diitvodu ochrany prav jiné fyzické nebo pravnické osoby nebo z diavodi

dalezitého vetejného zajmu Unie nebo nékterého ¢lenského statu.

3) Subjekt udaji, ktery dosahl omezeni zpracovani, musi byt pfedem upozornén na to, ze

bude omezeni zpracovani zruSeno.

Clanek 17

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich tidaji nebo omezeni

zpracovani

1) Organizace jako spravce osobnich tdajii je povinna oznamit jednotlivym piijemctim, jimz
byly osobni udaje zptistupnény, veskeré provedené opravy nebo vymazy osobnich udaji nebo
omezeni zpracovani, s vyjimkou ptipadii, kdy se to ukdze jako nemozné nebo to vyzaduje
nepiimétené Usili. Organizace jako spravce osobnich udaji informuje subjekt udaji o téchto

prijemcich, pokud to subjekt udajii pozaduje.

2) Naplnéni informacéni povinnosti podle bodu 1) mize byt zajiSténo zvetejnénim Prohlaseni

o ochrané osobnich udaji na webovych strankach.
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Clének 18
Pravo na prenositelnost udaji

1) Subjekt udaji ma prévo ziskat osobni udaje, které se ho tykaji, jez poskytl organizaci jako
spravci osobnich tdaji, ve strukturovaném, bézn€ pouzivaném a strojové Citelném formatu, a
pravo piedat tyto tidaje jinému spravci, aniZ by tomu organizace jako spravce osobnich udajt
branila, a to v ptipadé, ze:

a) zpracovani je zaloZeno na udéleném souhlasu se zpracovanim osobnich uidajii nebo na
uzaviené smlouve; a;

b) zpracovani se provadi v elektronické podobé.
2) Subjekt udaji ma pravo na to, aby osobni udaje pfedala piimo organizace jako spravce

osobnich udaji druhému spravci, je-li to technicky proveditelné.

3) Toto pravo se neuplatni na zpracovani nezbytné pro splnéni tkolu provadéného ve vetej-
ném zajmu nebo pii vykonu vetfejné moci, kterym je organizace jako spravce osobnich udaja

povéiena.

4) Uplatnénim prava na pienositelnost nesmi byt neptiznivé dotéena prava a svobody jinych

osob (tdaje jinych osob museji byt anonymizovany).

Clanek 19
Pravo vznést namitku

1) Subjekt udaji ma z divodi tykajicich se jeho konkrétni situace pravo kdykoli vznést na-
mitku proti zpracovani osobnich tudaji, které se jej tykaji. Organizace jako spravce osobnich
udaji osobni udaje dale nezpracovava, pokud neprokaze zavazné opravnéné divody pro zpra-
covani, které pievazuji nad z4jmy nebo pravy a svobodami subjektu tdajli, nebo pro urceni,

vykon nebo obhajobu pravnich naroki.

2) Subjekt 0daji je na prdvo vznést namitku vyslovné upozornén a toto pravo je uvedeno
zieteln€ a oddélené od jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komu-

nikace se subjektem tudajt.
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Clanek 20
Reseni piipadi poruseni zabezpeceni osobnich udaji

1) Zjisténi ptipadu porusSeni zabezpeCeni osobnich udaji ohldsi zaméstnanec neprodlené

svému nadiizenému nebo piimo Povétenci pro ochranu osobnich udajt.
2) Okamzité hlaseni bude obsahovat minimalné tyto informace:

a) popis povahy daného ptipadu poruSeni zabezpeceni osobnich tdaji vcetné, pokud je
to mozné, kategorii a ptiblizného poctu dotcenych subjekth udaji a kategorii a ptibliz-

ného mnozstvi dotéenych zaznamii osobnich udaji;

b) popis pravdépodobnych disledkii poruseni zabezpeceni osobnich tidajia pro organizaci

jako spravce osobnich udajti a pro subjekty udaji;

c) navrh okamzitych opatfeni k zastaveni poruseni zabezpeceni osobnich udaja a ptipad-

n¢ navrh okamzitych napravnych opatieni.

3) Povétenec pro ochranu osobnich udaju ve spolupréaci se Zodpovédnou osobou, UZivateli
osobnich udajt, Spravci (Administratory), relevantnimi zpracovateli osobnich tdajt, ptipadné

dalSimi relevantnimi zaméstnanci, rozhodne o dal§im postupu.

4) Povétenec pro ochranu osobnich udajii neprodlené informuje feditele a predlozi mu ke
schvaleni ndvrh na feSeni pfipadu poruseni zabezpe€eni osobnich udaji a ptipadné doporuceni

ohlaseni poruSeni zabezpeceni osobnich tdajii dozorovému uiadu.

5) Povétenec pro ochranu osobnich udaji neprodlené piredlozi fediteli ke schvaleni navrh
napravnych opattfeni pro zamezeni opakovani obdobného poruseni zabezpeceni osobnich uda-
Ju. Népravné opatieni obsahuje kroky obnovy a postup, jak zamezit opakovani stejné¢ho poru-
Seni zabezpeceni, terminy realizace opatfeni, jména zaméstnancli odpovédnych za jejich spl-
néni. Navrh ndpravnych opatteni musi byt konzultovan s relevantnimi Zodpovédnymi osoba-
mi, které ho svym podpisem odsouhlasi. Realizace napravnych opatieni podléha schvaleni

feditelem.

6) Povétenec pro ochranu osobnich tdaji provadi kontrolu plnéni napravnych opatieni a

vysledky predklada fediteli v terminech k tomu dohodnutych.
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Clanek 21
Cinnost p¥i zjiSténi poruseni zabezpeceni osobnich udaji

1) Jakékoli poruSeni zabezpeceni osobnich udaji nebo ztratu dostupnosti osobnich udaji

(dale jen incident) nebo podezieni na takové poruSeni je kazdy povinen hlasit fediteli.

2) Podezieni na incident se posuzuje pro potieby postupu podle této smérnice stejné jako

incident, dokud neni zjisténo, Ze incident nevznikl.
3) Reditel je odpovédny za Fizeni reakce na incident.

4) Reditel oznami neprodlené incident nebo podezieni na incident Povéfenci pro ochranu

osobnich udaji a projedna s nim ptipadnou sou¢innost a komunikaci.

5) Reditel spolupracuje pfi fizeni reakce na incident s uZivateli osobnich tidajii a pokud je

potiebné nebo nutné, se zpracovateli a organy vetejné spravy.

6) Reditel vede dokumentaci ¢innosti a komunikace pf¥i reakci na incident tak, aby byla tiplna

a prikazna.

7) Ukony v reakci na incident se provadéji bez zbyte¢ného odkladu a pokud je to mozné,

thned.
8) Hlavnimi cili fizeni reakce na incident jsou:
a. Oveftit, zda skutecné doSlo k poruseni zabezpeceni osobnich udajt.

b. Zjistit, zda doSlo k neopravnénému ptistupu, zpfistupniovani, pfenosu nebo

piedavani osobnich tdajt, ptipadné jinému nezddoucimu stavu nebo dopadu.
c. Zamezit moznosti neopravnénému piistupu, zptistupniovani, pfenosu nebo pie-
davani osobnich udaju.
d. Zjistit rozsah incidentu.
e. Zjistit, které osoby se mohly neopravnéné s osobnimi udaji seznamit.

f. Zjistit, kde se osobni tdaje a informacni systémy nachazeji v rozporu

s ptedpisy organizace a obecné zdvaznymi pravnimi normami.

g. Opattit ditkazy pro fizeni, vySetfovani nebo dokazovani. Pokud je to tfeba, po-

uziji se forenzni metody a standardy.
h. Zjistit, zda je potfebné oznamovat incident tfetim stranam.

1. Navrhnout a pfijmout takova opatfeni, aby incident pominul.
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J. Navrhnout a pfijmout takovéa opatieni, aby se incident neopakoval.

k. Sdilet nebo ptfedat varovani tfetim osobam, zejména dozorovému ufadu tak,

aby se predeslo incidenttim u dalSich spravct.

9) Cinnost podle tohoto &lanku se ukonéi, jestlize o tom rozhodne Reditel na zakladé piedlo-
zené zpravy a zabezpe€enych podkladi a informaci, nebo pokud se prokdze, Ze k incidentu
nedoslo. Pokud se prokaze, Ze k incidentu nedoSlo, vypracuje Povéfenec pro ochranu osob-

nich tdajl zpravu v obdobném rozsahu.

Clanek 22
Ohlasovani pripada poruSeni zabezpeceni osobnich idaji dozorovému tGiradu

10) Jakékoli poruSeni zabezpeceni osobnich udajii organizace jako spravce osobnich udaji
bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédeéla,
ohléasi dozorovému tfadu, ledaze je nepravdépodobné, Ze by toto poruSeni mélo za nésledek
riziko pro prava a svobody fyzickych osob. Pokud neni ohlaSeni dozorovému ufadu u¢inéno

do 72 hodin, musi byt souc¢asné s nim uvedeny diivody tohoto zpozdéni.

11) Jakmile zpracovatel zjisti poruseni zabezpeceni osobnich idaja, ohlasi je bez zbyte¢né¢ho
odkladu organizaci jako spravci osobnich udajt.
12) Ohlaseni ptipadii poruSeni zabezpe€eni osobnich udajii musi pfinejmensim obsahovat:

a) popis povahy daného ptipadu poruSeni zabezpeceni osobnich tdaji vcetné, pokud je
to mozné, kategorii a ptiblizného poctu dotcenych subjekti udaji a kategorii a ptibliz-
ného mnozstvi dotéenych zaznamii osobnich udaji;

b) jméno a kontaktni udaje Povétence pro ochranu osobnich udaji nebo jiného kontakt-
niho mista, které mize poskytnout blizsi informace;

¢) popis pravdépodobnych diisledkli poruseni zabezpeceni osobnich udaji;

d) popis opatfeni, kterd organizace jako spravce piijal nebo navrhl k pfijeti s cilem vyfte-
Sit dané porusSeni zabezpec€eni osobnich tidajl, véetné piipadnych opatieni ke zmirnéni
moznych neptiznivych dopadi.

13) Neni-1li mozné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dalsi-

ho zbyte¢ného odkladu. Povéienec pro ochranu osobnich udaji dokumentuje veskeré piipady

poruseni zabezpeceni osobnich udaji, pficemz uvede skutecnosti, které se tykaji dan¢ho poru-
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Seni, jeho UcCinky a pfijatd napravna opatieni. Tato dokumentace musi dozorovému ufadu

umoznit ovéreni souladu s timto ¢lankem.

Clének 23
Oznamovani pripadi poruseni zabezpeceni osobnich udaji subjektu udajia

1) Pokud je pravdépodobné, ze urcity piipad poruSeni zabezpeceni osobnich udaji bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, oznadmi organizace jako

spravce osobnich tdajl toto poruseni bez zbyte¢ného odkladu subjektu udajt.

2) V ozndmeni ur¢eném subjektu udaji se za pouziti jasnych a jednoduchych jazykovych
prosttedkit popiSe povaha poruSeni zabezpeceni osobnich udaji a uvedou se v ném pftinej-
mensim informace a opatieni uvedené v ¢l. 22 této Smérnice.

3) Oznameni subjektu daji se nevyzaduje, je-li splnéna kterdkoli z téchto podminek:

a) Organizace jako spradvce osobnich udaji zavedla nalezita technickd a organizacni
ochrannd opatfeni a tato opatieni byla pouzita u osobnich daji dotéenych poruSenim
zabezpeceni osobnich udajii, zejména takova, kterd €ini tyto udaje nesrozumitelnymi

pro kohokoli, kdo neni opravnén k nim mit ptistup, jako je naptiklad Sifrovani;

b) Organizace jako spravce osobnich tdaji ptijala nasledné opatieni, ktera zajisti, Ze vy-

soké riziko pro prava a svobody subjektti idaji se jiz pravdépodobné neprojevi;

c) oznameni by vyzadovalo nepfiméiené usili. V takovém pripad¢ musi byt subjekty tida-
Jb informovany stejné ucinnym zplisobem pomoci vetejného ozndmeni nebo podob-

ného opatfeni.

4) Jestlize organizace jako spravce osobnich udajii dot¢enému subjektu 0dajii poruseni za-
bezpeceni osobnich tdaji jesté neoznamila, mize dozorovy ufad po posouzeni pravdépodob-

nosti toho, Ze dané poruseni bude mit za nasledek vysoké riziko, pozadovat, aby tak ucinil.

Clanek 24
Zpracovatel

1) Pokud ma byt zpracovani provedeno pro organizaci jako spravce osobnich udaji, vyuzije

organizace pouze ty zpracovatele, ktefi poskytuji dostate¢né zaruky zavedeni vhodnych tech-
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nickych a organizaCnich opatifeni tak, aby dané zpracovani spliiovalo pozadavky Nafizeni

GDPR a této smérnice a aby byla zajiSténa ochrana prav subjektu udaja.

2) Zpracovatel neni opravnén zapojit do zpracovani zadné¢ho dalSiho zpracovatele bez pied-
choziho konkrétniho nebo obecného pisemného povoleni organizace jako spravce osobnich
udaji. V ptipad€ obecného pisemného povoleni zpracovatel informuje organizaci jako sprav-
ce osobnich udaji o veskerych zamyslenych zménach tykajicich se ptijeti dalSich zpracovate-
I nebo jejich nahrazeni, a poskytne tak organizaci jako spravci osobnich udaju ptilezitost

vyslovit vii¢i témto zméndm namitky.

3) Zpracovani zpracovatelem se fidi smlouvou. Zodpoveédnd osoba je povinna zajistit, aby
s kazdym zpracovatelem byla ptfed zahijenim zpracovani uzaviena Smlouva o zpracovani
osobnich udajl, ktera zavazuje zpracovatele vii¢i organizaci jako spravci osobnich udaji a v
nichz je stanoven pfedmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich
udaji a kategorie subjektti udaji, povinnosti a prava spravce. Vzor Smlouvy o zpracovani
osobnich udajii je umistén na sitovém disku K (v digitdlni podob¢) a v fediteln¢ Skoly (

v tisténé podob¢) a na sekretariatu skoly.

Clanek 25
Kontrola dodrzovani ustanoveni smérnice

1) Vedouci pracovnici zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni této

Smérnice pro nakladéni s osobnimi tidaji v mezich své plisobnosti.

2) Vedouci pracovnici zajisti, aby byli s dokumentem Smérnice pro nakladani s osobnimi

udaji seznameni vSichni zaméstnanci.

3) Povéfenec je zodpovédny za pravidelné testovani, posuzovani a hodnoceni u¢innosti za-
vedenych organizacnich, fyzickych a technickych opatteni pro zajisténi bezpecnosti zpraco-
vani dle Smérnice o naklddani s osobnimi udaji. Pfi provadéni kontrolnich ¢innosti jsou
vSichni zaméstnanci povinni poskytovat Povéfenci soucinnost. O provedenych zjiSténich vede
Povétenec pro ochranu osobnich udaji prokazatelnou dokumentaci, kterou predklada na veé-

domi fediteli.

4) V ptipad€¢ doporuceni ke zméndm organizacnich, fyzickych a technickych opatfeni pro
zajisténi bezpecnosti zpracovani osobnich udaji predklada Povéfenec tato doporuceni fediteli

ke schvaleni.
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Clének 26
Revize smérnice
1) Revize Smérnice pro naklddani s osobnimi udaji je provedena v piipad¢ potfeby, mini-
maln¢ vSak jednou za dva roky.
2) Za zpracovani, prosazeni, udrzbu a revize Smérnice pro nakladani s osobnimi udaji odpo-

vida Povéfenec pro ochranu osobnich udaju.

Clanek 27
Platnost a aéinnost smérnice

1) Dokument Smérnice pro nakladani s osobnimi udaji pfedklada Povefenec pro ochranu
osobnich udaju ke schvaleni fediteli.
2) Dokument Smérnice pro nakladani s osobnimi udaji nabyva G¢innosti a platnosti dnem

jejiho vydani.

Clanek 28
Zavéreéna ustanoveni

1) Tuto smérnici, vSechny jeji nasledné zmény a dopliky schvaluje Mgr.Zdenck Nowak,

feditel ZS. Za jeji aktualizaci odpovida Povéfenec pro ochranu osobnich udaji.

2) Tato smérnice byla schvalena Mgr.Zdentkem Nowakem, feditel skoly, dne 24.4.2018

V Orlové dne 24.4.2018

Mgr.Zden¢k Nowak, feditel
Zakladni Skoly Orlova — Lutyné K. Dvotacka 1230 okres Karvina
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Priloha - Pravidla pro plnéni povinnosti vii¢i subjektiim udaji

Prijem Zadosti
1) Pfijem zadosti je provadén vyhradné proti jednoznacné identifikaci subjektu udaji (zto-
toznéni), tedy podanim zadosti Datovou schrankou nebo ovéfenim totoznosti piedlozenim

obcanského prikazu.

2) Je vedena evidence Zadosti a poskytnutych odpoveédi Subjektu udaja.

Zpracovani Zadosti

1) Organizace poskytne subjektu tdaji na Zadost informace, a to bez zbytecného odkladu a v
kazdém piipad€ do jednoho mésice od obdrzeni zadosti. Tuto lhlitu je mozné v piipadé potie-
by a s ohledem na slozitost a pocet zadosti prodlouzit o dal§i dva mésice. Organizace infor-
muje subjekt udaji o jakémkoliv takovém prodlouzeni do jednoho mésice od obdrzeni zadosti

spolu s divody pro tento odklad.

2) Jestlize subjekt idajii podava zadost v elektronické formé, poskytnou se informace v elek-

tronické formé¢, je-li to mozné, pokud subjekt tidajii nepozada o jiny zpusob.

3) Pokud organizace nepfijme opatieni, o néz subjekt udaji pozadal, organizace informuje
bezodkladné a nejpozdé€ji do jednoho mésice od piijeti zddosti subjekt udaji o divodech ne-

piijeti opatfeni a o moZnosti podat stiznost u dozorového ufadu a Zadat o soudni ochranu.

4) Informace podle ¢lanka a veSkera sd€leni a veskeré ukony se poskytuji a ¢ini bezplatné.
Jsou-li z&dosti podané subjektem udaji zjevné nediivodné nebo nepiiméiené, zejména protoze
se opakuji, mize organizace bud”:

a) ulozit ptiméfeny poplatek zohlednujici administrativni naklady spojené s po-

skytnutim pozadovanych informaci nebo sdéleni nebo s u¢inénim pozadovanych
ukonti; nebo

b) odmitnout zadosti vyhovét.

Zjevnou nedivodnost nebo nepiiméeienost Zadosti doklada organizace.

5) Organizace poskytne kopii zpracovavanych osobnich tdaji. Za dalsi kopie na zddost sub-
jektu udaji mize organizace uctovat piiméreny poplatek na zédkladé administrativnich nakla-
da. Jestlize subjekt idajii podéava zadost v elektronické formé, poskytnou se informace v elek-
tronické formé, ktera se bézn€ pouziva, pokud subjekt udaji nepozada o jiny zplsob.
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6) Pravem subjektu tidaji ziskat poZadované informace nesméji byt neptiznivé dotCena prava
a svobody jinych osob (pokud dokument obsahujici osobni udaje subjektu tidajii obsahuje
osobni udaje také jinych subjektt tidajii, musi byt tyto osobni daje tfetich osob pied poskyt-

nutim kopie anonymizovany).

7) Organizace nebo Zpracovatel (po vyzve organizace) provede vyhledani konkrétni osoby
v ramci dostupnych informacnich systémt na zaklad€ predanych informaci od Subjektu tdaji

(Jméno, ptijmeni, mobilni telefon, email, rodné ¢islo, datum narozeni, misto narozeni) v rdmci

a) Strukturovanych dat — ve vybranych systémech je realizovano specialni funkcionalitou
pro prava Subjektu udaji. V ostatnich informacnich systémech je realizovano nativnimi
funkcemi informacniho systému nebo piimym ptistupem do databaze.

b) Nestrukturovanych dat — v ramci emailovych serverd, sdilenych diskl je provedeno
vyhledani v ramci nativnich funkei jednotlivych informacnich systémtl.

8) Volba informacnich systémi, ve kterych bude vyhleddvani realizovdno, bude volena

s ohledem na skutecnost, zda Zadatel je/byl zdkem, dodavatelem nebo zaméstnancem.

9) V ptipad¢ strukturovanych dat je Subjekt nalezen nebo nenalezen. Nasledn¢ mohou byt
uplatnéna prava ze strany organizace. O vysledku provedeni prav, ptipadné nenalezeni Sub-

jektu udajh je informovéan Povéfenec pro ochranu osobnich udaju.

10) V piipad€ nestrukturovanych dat je Subjekt nalezen nebo nenalezen. Organizace ve spo-
lupraci s piisluSnym uzivatelem osobnich udaji proveéti, zda jsou vyhledana data ztotoZnitelna
se Subjektem udaji nebo ne. V ptipadech vedeni napi. IP adres nebude ztotoznéni nikdy rea-

lizovéano s ohledem na nemoznost provéteni vazby IP adresy na Subjekt udaja.

11) Vysledek uplatnéni prav Subjektu tdaji je doplnén o ucely zpracovani a o seznam Zpra-
covatelii. Seznam Zpracovatell je pouze jeden a to pro vSechny vedené osobni udaje central-
ni.

12) Organizace preda konsolidovanou odpoveéd’ Subjektu tidaji a zavede ji do evidence.

Zpracovani Zadosti — pravo na pristup
1) Prévo na prtistup je poskytnuto vzdy, pokud dojde k nalezeni Subjektu udaji v ramci in-
formacnich systémi organizace.
2) Soucasti odpovédi na pravo o pfistup jsou vzdy exporty ze vSech informacnich systémd,
kde je Subjekt tidajii nalezen, ticely zpracovani jeho osobnich udaji a dale seznam Zpracova-

teld.
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r v r

Zpracovani Zadosti — pravo na prenositelnost

1) Pravo na pfenositelnost je poskytnuto v ptipad€ zpracovani na zakladé souhlasu ¢i smlou-

vy a pouze pro data pfedana Subjektem udaja.

2) Soucasti odpovedi na pravo o prenositelnost jsou exporty v CSV souboru.

Zpracovani Zadosti — pravo na vymaz
1) Pravo na vymaz je provadéno automaticky po skonceni lhiity pro uchovani osobnich uda;ji
stanovené v jednotlivych Zaznamech o zpracovani osobnich udaj.
3) Ad-hoc vymaz na zdklad¢ uplatnéni prava na vymaz je realizovan pouze v piipadé zpra-
covani osobnich udajt bez pravniho zakladu, po uplynuti lhiity pro uchovani osobnich tdaji a
v ptipad€ neopravnéné evidence a zvefejnovani fotografii, pokud je mozné provedeni ztotoz-
néni Subjektu udaji.
4) Ad-hoc vymaz neni provadén v ptipad€ pravni povinnosti osobni idaje nadale uchovavat.

5) Ad-hoc vymaz neni provadén v ptipadé vedenych cookies, protoze zde je identifikatorem

Subjektu tdajh IP adresa, kterd neni ovéfitelna z hlediska ztotoznéni Subjektu tdajt.

Zpracovani Zadosti — pravo na namitku

1) Pravo na ndmitku je zpracovano vzdy podle konkrétni namitky. Realizace tohoto prava
neni automatizovana, jelikoz se mize jednat o mnozstvi rtiznych technicky specifickych po-

zadavkil vedoucich na data v riznych informacnich systémech.

2) Namitky, které nemaji specifikovan dopad na organizaci, organizace konzultuje

s Povéfencem pro ochranu osobnich udajt.

r v r

Zpracovani Zadosti — pravo na aktualizaci vedenych osobnich udaji

1) Pravo na aktualizaci je provadéno selektivné. Na zaklad¢é pozadované aktualizace je pro-
vedena skrze piistup béZného pracovnika (aktualizace je vedena shodné¢ jako zména zaddvana

pies zaméstnance se zajiSténim logovani a provedena zaméstnancem s ptisluSnymi pravy).
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Expedice Zadosti
1) Expedice vystupt z provedenych prav Subjektu udaji je provadéna
a) Elektronicky emailovou zpravou na kontaktni email zadany Subjektem
udaji v ramci zadosti.

b) Doporucenym dopisem, v piipadé, ze Subjekt daji nezadal kontaktni
emailovou adresu.

2) V ptipade, kdy jsou predmétem odpovédi preddvané osobni udaje (Ptistup, Pienositel-
nost), jsou jmenované osobni udaje predavany jako ptiloha emailu ve formé¢ .ZIP. Ptiloha je
zaSifrovana a heslo k souboru je zaslano Subjektu udaji na jeho mobilni telefon uvedeny
v z&dosti o uvedena prava Subjektu udaji. Heslo musi mit nejméné 10 znakl, nejméné 1 Cis-
lici, 1 velké pismeno a 1 specialni znak.

3) O doruceni emailu Subjektu udaji s odpovédi na zZadost o prava Subjektu udaji musi byt
uchovano potvrzeni o doruceni emailové zpravy ptijemci (neni vyzadovana notifikace o pie-
¢teni emailoveé zpravy).

4) Informace o poskytnuti informace o osobnich tdajich subjektu tidajii se zaznamena u do-

kumentu nebo ve spisu, ve kterém je dokument zalozen.

5) Pokud nedojde k doruceni potvrzeni o doruceni emailové zpravy, organizace se spoji se
Subjektem udaji a potvrdi postup doruceni véetné spravnosti zadané emailové adresy v rdmci

zéadosti o pravo Subjektu udaj.

ProdlouZeni terminu

1) V piipadé znaéného rozsahu vedenych dat provede na zaklad¢ vlastniho uvaZeni organiza-
ce prodlouzeni doby na splnéni prava Subjektu udaji o dalsi 2 mésice.

2) O prodlouZeni doby na poskytnuti prava Subjektu daji organizace vzdy informuje Pove-
fence pro ochranu osobnich udaji.

3) O prodlouzeni doby na poskytnuti prava Subjektu udaji organizace vzdy informuje Sub-
jekt udaja elektronicky podepsanou emailovou zpravou na kontaktni email zadany Subjektem

udaja v ramci zadosti. O doru€eni emailu organizace vede potvrzeni o doruceni emailu.
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Zaznamy o provedenych pravech
1) O provedenych pravech jsou vedeny auditni stopy decentralizovanég a to

a) V jednotlivych informacnich systémech na Grovni logu (provedeni vyhle-
dani subjektu, uplatnéni prava).

b) V elektronické podobé XLS tabulky v ramci vedeni statistického prehledu
o uplatnénych pravech a pro pottebu kontroly Cinnosti ze strany Povétence.

2) Archivnidoba logl v informac¢nich systémech je stanovena na 5 let.
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